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Осторожно, мошенники! 

Участились случаи мошенничества с 

использованием мессенджера Telegram. 

 

Злоумышленники маскируются под 

техподдержку, обещают лёгкий заработок, 

представляются друзьями или известными 

компаниями.  

Один из самых распространённых 

сценариев: мошенники представляются 

техподдержкой Telegram и пугают человека 

блокировкой учётной записи. Они могут 

прислать личное сообщение от имени 

поддельного аккаунта с названием «Telegram 

Support», «Telegram Help» или даже «Security 

Telegram», часто дополнительно используют 

логотип мессенджера на аватарке, чтобы 

придать убедительности. 

  Уважаемый пользователь! Ваш 

аккаунт нарушает правила Telegram, и он 

будет удалён в течение 24 часов. Для отмены 

блокировки перейдите в наш Центр 

поддержки и подтвердите свою личность. 

  Незавершённая попытка входа. Мы 

обнаружили попытку входа в Ваш аккаунт с 

нового устройства 22/02/2025 в 07:10:17 UTC. 

Вам необходимо срочно пройти верификацию, 

иначе доступ будет ограничен. 

Часто в сообщении содержится ссылка 

на фишинговый сайт, который внешне 

выглядит как официальная страница Telegram.  

И если ввести там свои данные, аккаунт сразу 

же окажется у мошенников. 

КАК РАСПОЗНАТЬ:  

Важно помнить, что официальная 

поддержка Telegram никогда не пишет 

пользователям личные сообщения. Также 

мессенджер не требует верификации аккаунта 

— вы можете применять его без 

подтверждения личности. 

Кроме того, вас сразу должна 

насторожить ссылка в сообщении, которая 

ведёт не на Telegram.org. Злоумышленники 

обычно подменяют домен — например, на 

нечто подобное: teleqram-support.net. 

Что делать, если пришло такое 

сообщение 

  Игнорировать и удалить — это фишинг. 

  Ни в коем случае не переходить по 

ссылке и не вводить данные. 

  Заблокировать отправителя и оставить 

жалобу на аккаунт. 

  Включить двухфакторную 

аутентификацию (облачный пароль) в 

Telegram, чтобы защитить свой аккаунт 

от взлома. 

В этой схеме главная задача 

мошенников — заставить вас паниковать и 

принять быстрое решение. Поэтому прежде 

всего сохраняйте спокойствие и не 

поддавайтесь на уловки.
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